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新华社记者 白佳丽 隋福毅 黄江林

所谓的“宽带工作人员”来家中免费
升级网络或维修设备，却让固定电话成
为电信网络诈骗的“渠道”，不少老人浑
然不觉……

近期，天津等多地破获诈骗团伙以
到家中维修宽带网络为由安装“黑盒子”
的案件。警方提醒，广大群众要提高警
惕，避免被不法分子利用。

家中多了一个
闪烁信号的“黑盒子”

天津市公安局北辰分局近期获得线
索，辖区内一小区住户的固定电话涉及
多起电信网络诈骗案件。联通公司某业
务网点负责人也找到公安机关，表示他
们在工作中同样发现该固定电话存在异
常，已办理停机，等待核实情况。

办案民警经调查，发现机主是一名
年过八旬的老人，家中另雇有一名保姆，
二人均不具备作案条件。老人回忆，一
周前，有一名自称“宽带工作人员”的男
子来电，称要入户升级宽带线路，如不参
与调试，家中的固定电话就不能使用了。

随后，假冒的“工作人员”来到老人
家中，进行了20分钟左右的调试，并称线
路升级需要等待一周，固定电话暂时不
能使用，一周后他再来维护。让老人没
想到的是，家中的固定电话已变为电信
网络诈骗的工具。

记者调查发现，这并非个案。天津
市公安局刑侦总队七支队三大队大队长
李玉国介绍，近期天津市已有数起案件
立案。今年以来，北京、广东、山东等地
也发生多起相关案件。

办案民警介绍，这些居民家中的固
定电话线终端多了一个闪烁着信号的

“黑盒子”，这就是运行中的VOIP语音网
关，可将境外网络信号转化为本地固话
信号。部分被安装“黑盒子”的用户，误
认为这就是普通的“机顶盒”。

一些不法分子利用这一特点，给境
外诈骗来电披上一层国内号码的“外
衣”，以提升诈骗成功率，每小时可拨打
数千个电话。同时，通过远程控制异地
设备，实现了人机分离，具有较强的隐蔽
性和欺骗性。

网络招募“工作人员”
安装对象有针对性

“此类诈骗团伙组织化极强，作案行
为隐蔽，且针对特定人群。”天津市公安
局刑侦总队四支队三大队副大队长李嘉
璐说，“他们的安装目标主要是老年人家
庭或小旅馆。这些场所的特点是固定电
话安装时间较久，且使用频率较低。”

经审讯发现，在天津市北辰区作案
的犯罪嫌疑人，通过求职网站找到相关

“工作”。嫌疑人交代，不久前，他通过网
络应聘了一份“安装设备”的工作，“上
级”将假冒宽带公司员工的工牌、要安装
的“黑盒子”邮寄给他，线上派发上门安
装任务。

经查，嫌疑人安装第一个盒子的报
酬是300元，此后每安装一个，报酬就递
增100元。“犯罪嫌疑人明知是为诈骗分
子服务，但是在高额报酬诱惑下，还是选
择了违法犯罪。”李玉国说。

目前，该案嫌疑人已被公安机关采
取刑事强制措施，经初步核实涉案22起，
嫌疑人获利数万元，案件仍在进一步审
理当中。

办案民警还发现，此类诈骗团队十
分警觉，一般会安排一拨人上门安装、另
一拨人上门拆卸，设备回收后重新进行
下一轮活动。诈骗团队使用一个电话的
时间一般仅有1天到2天，就是因为担心
被公安部门或运营商监测到电话的异常
行为。

“我们破获的此类电信网络诈骗活
动大多受境外势力操控，被捕嫌疑人大
都处于诈骗链条下游，并非团伙核心成
员，使得电信网络诈骗难以被彻底根

除。”天津市公安局北辰分局打击犯罪侦
查支队九大队副大队长段政兴说。

李玉国提醒，需要警惕沦为电诈团
伙的“工具人”，这可能涉嫌帮助信息网
络犯罪活动罪。

提升防范意识

近年来，电信网络诈骗分子为方便
作案、转移赃款、逃避打击，需要大量掩
盖诈骗行为的“通道”，其中不仅有“黑盒
子”，也有个人电话卡、银行卡及相关信
息，并衍生出推广引流等涉诈黑灰产，通
过多种手段诱骗群众“协助”完成诈骗犯
罪。警方提示，应注意识别诈骗手段。

首先，提升防范意识，对“上门人员”
要进行充分的身份核实。

受访人士认为，此类诈骗行为容易
盯上老年人等群体，是因为部分老年人
不了解如何判定“上门人员”身份。应继
续加强反诈宣传力度，进一步增强群众
的防骗意识和识骗能力。李嘉璐介绍，

通常电信网络诈骗会包括“人物未知、线
上沟通、利诱或威胁”等要素，当遇到这
些要素时，必须提高警惕。

其次，强化技术反制，进一步提升潜
在受害群众的发现能力。

近年来，我国各地不断建立预警劝
阻等机制，提升预警信息监测发现能
力。针对此类将“黑盒子”安装进百姓家
庭的案件，应进一步提升技术防范能力，
及时排查固定电话等风险，并对百姓进
行有效提醒。

此外，也要强化平台责任，对不法分
子通过招聘网站等招募“下家”行为进行
严厉打击。

平台应进一步完善招聘信息发布流
程，对招聘企业资料的真实性、合法性进
行严格审核和动态把关。尤其是对一些
资质存疑、薪资过高的公司招聘进行复
核，如发现违法违规问题应做好用户风
险警示提醒。
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“黑盒子”里的秘密

警惕免费“机顶盒”成诈骗工具

警惕新型诈骗 新华社发 王鹏 作

今年以来，山东公安机关高起点谋
划部署，突出技术反制、行业治理、人员
管控、破案打击、责任落实五项重点，打
击治理电信网络诈骗工作实现新发展新
提升。今年上半年，山东电信网络诈骗
案件发案数同比下降17%，损失数同比下
降 18.4%，涉案“两卡”数量同比下降
26.5%，有力守护了人民群众“钱袋子”。

全警全力攻坚 推进一体化作战

山东省公安厅将反诈工作纳入“十
项重点工作”，精心谋划推进打击治理电
信网络诈骗违法犯罪三年行动。

山东公安机关保持严打高压态势，强
化省、市、县三级一体化作战，挖金主、铲
窝点、抓蛇头、打回流，向电诈犯罪发起凌
厉攻势。今年上半年，全省公安机关破获
百万元以上电诈案件80起，抓获犯罪嫌疑
人700余名，落查境外诈骗窝点30个。

此外，山东公安机关深入开展“云

剑”“断卡”“断流”“拔钉”等专项行动，针
对高发类案研究数据模型，创新技战法，
抓获了一大批犯罪嫌疑人，破获了一大
批大要案件。

突出反制防范 织密织牢防护屏障

山东公安机关不断提升资金流、通
信流、网络流的发现、处置、拦截能力，构
建“事前—事中—事后”闭环防控体系，
最大限度预防案件发生，降低群众损失。

他们推动数据大融合，建设跨行业
协同治理系统，实现跨行业全流程管理；
实现涉诈信息快速处置，封堵、关停涉诈
号码 97 万个，拦截诈骗通话、短信 2200
余万条（次）；健全涉案资金应急处置机
制，冻结涉案账户 5.9 万个、金额 55.3 亿
元，返还被骗资金 2.3 亿元；构建闭环运
行“劝阻链”，完善省、市、县、所四级一体
化预警劝阻工作机制，采取“上门见面+
人工电话+智能语音+短信提醒”四种方

式，分级分类对预警对象进行劝阻提醒，
下发预警信息745.1万条，上门劝阻87.3
万次，预警后被骗率降至 0.04%；强化警
银协同联动，快速精准对资金账户开展
保护，避免群众损失21.4亿元。

此外，山东公安机关积极开展“全民
反诈在行动”集中宣传，发动新闻媒体广
泛参与，启动“亮屏工程”，开展反诈宣传

“六进”活动，掀起新一轮反诈宣传声势，
全省学生、老年人、财务人员被骗案件同
比分别下降27.4%、16.1%、49.4%。

夯实基础支撑 着力提升攻坚能力

山东公安积极探索“专业+机制+大
数据”新型警务运行模式，实现专业上“整
合”、机制上“融合”、数据上“聚合”，有力
推动反诈工作提质增效。他们依托省、
市、县三级侦查中心汇聚数据资源、集成
手段权限、整合警种力量、融合侦查职能，
建立犯罪研究、合成作战、线索流转、办案

支撑、防范治理、信息发布等工作机制，构
建实战化、扁平化、合成化警务。今年上
半年，山东公安输出数据支撑破案1万余
起，发挥了数字化侦查新优势。

山东省公安厅修订《山东省公安机
关电信网络诈骗案件处置工作规范》，进
一步完善电信网络诈骗犯罪处置流程，
健全防范宣传专门工作机制，夯实制度
保障，实现接警处置、线索举报、信息采
集、受案立案、技术反制、预警劝阻、侦查
破案闭环管理。

山东深化省级警银、警信、警企专班
建设，研究通报最新作案手法、技术手段
等情况，推动发现识别、拦截封堵、延伸
预警、账户管控、区域性黑灰产等5个方
面27项能力提升，切实解决反诈工作痛
点、堵点、难点问题。此外，山东公安加
强与知名高校、专家学者以及大型互联
网公司交流协作，培养了一批懂侦查、会
研判、能办案的高素质复合型人才。

据《人民公安报》

山东上半年电诈案发案数同比降17%


