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新华社“新华视点”记者 孙飞 周思宇 胡林果

一言不合就“开盒”、意见不同就“人肉”、口角冲突就“挂你”……近年来，网络“人肉开盒”事件时有发生。
“人肉开盒”为何时有发生？如何保护个人信息安全？记者展开了调查。
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▶新华社发 朱慧卿 作

每个人都可能成为受害者

“人肉开盒”“开盒挂人”指利用非法手
段公开曝光他人隐私数据与信息，最初来
自网络贴吧、论坛等匿名平台，意思是“打
开盒子揭露隐私”“把某人的信息在网上挂
出来”。一些“开盒”事件，从单纯的信息曝
光演变为叠加电话骚扰、语言攻击、恐吓威
胁等违法行为。

“人肉开盒”等网络暴力带来诸多不良
社会影响。

除了明星或公众人物，普通人也可能
成为“人肉开盒”的受害者。有些人仅仅因
为在网上发表了不同看法，就会被“开盒
者”人肉搜索，随之遭到辱骂、骚扰。

不少“开盒”事件背后，有未成年人的
身影，部分超话、贴吧、网络“校园墙”等成
为“开盒”的重灾区。

2023年，某视频平台通报了一起“人肉
开盒”案例。经公安机关查明，此次网暴侵
权案件牵涉18个省份，共计40余人，而这
当中的主要活动成员是两名未成年人。

专家表示，未成年人处于“三观”塑造
期，往往缺乏对行为危害、法律后果的判断
能力；有的人甚至将获取并公开他人信息，
当作一种能力向身边同学、朋友炫耀。

与此同时，部分“开盒者”未达到刑事
责任年龄，事件发生后仅受到轻微处罚；一
些“开盒者”通过海外设备及账号隐匿身
份，追踪打击难度较大。

暗藏黑色“产业链”

“人肉开盒”事件时有发生，背后折射
出信息安全等多重风险，甚至在网络上形
成一条“开盒”黑色产业链。

记者在一些社交平台搜索“开盒”“人
肉”等关键词，发现不少包含隐晦话术的帖
子。一些“黑话”如“cx”代表“普通查询”，
可查姓名、手机号、身份证号等要素；“lm”
表示“猎魔”，可进一步查询快递地址、车牌
车主等。

“人肉开盒”之所以
能够获得“开”的机会，很
大程度上是用户数据泄
露所致。

据了解，一些黑灰产
业从业者收集泄露的个
人信息，搭建可供查询的
数据库。这类数据库俗
称“社工库”，数据来源各

不相同，如外卖、快递地址泄露的数据，以
及网络上倒卖的各类数据。

记者在某境外社交平台检索“开盒”，
发现多个相关公开群组，其中一个以“查
人/社工”等为关键词的群组成员数近5000
名。该群组的简介显示，仅需提供身份证
号码，就可查询开房记录、名下资产、航班
信息等；如仅提供手机号，亦可查询定位、
快递和外卖地址、通话记录等。

记者浏览群组页面看到，多个匿名用
户频繁发布“人肉”广告帖，并附上境内外
网络平台联系方式。有匿名用户发帖称

“全国招收内部人员”，列举了公安、税务、
银行、运营商、快递等机构，称“缺钱想要赚
钱的可以联系我”。

记者点进一名推销“开盒”业务的群组
成员主页，上面晒出多条“出单”截图——
从IP定位地址到社会保险参保证明，从网
逃记录到家庭户籍信息，从通话记录到快
递收货地址，其中不少为电脑屏幕拍摄照
片。

根据一个广告帖发布的 QQ 号，记者
与一名从业人员建立了联系。此人表示，
提供手机号码，就可以查询全家户籍、工作
单位、外卖地址、快递地址等，标价则为
500—1000 元不等。他反复强调信息“保
真”，但对信息来源三缄其口，表示这是“保
密”内容。

向“人肉开盒”说“不”

国家有关部门已在发力整治网络暴力
行为。2023年11月中央网信办开展的“清
朗·网络戾气整治”专项行动明确，坚决打

击“网络厕所”“开盒挂人”行为，坚决取缔
以“网络厕所”“开盒挂人”“拉踩引战”等为
主题的账号、群组。

2024年，北京、河南、贵州等地网信部
门深入核查问题线索，解散关闭1500余个
提供“挂人”服务的话题、超话、贴吧，对存
在突出问题的平台予以从重处罚，相关违
法线索已转公安机关。

防止“人肉开盒”，企业和平台应承担
起主体责任。中国人民大学法学院教授刘
俊海等建议，平台可以优化举报机制，对涉
隐私内容及时删除，并对违规账号采取更
严厉的惩罚措施；同时提升敏感词监测的
精准度，及时清理不良言论。

奇安信安全专家裴智勇等建议，相关
平台在收集数据时应遵循“最小必要原
则”，减少前端数据收集，从源头降低数据
泄露风险。同时，对隐私数据要建立信息
加密机制、向第三方提供信息的责任机制；
一旦出现信息泄露事件，能够及时倒查。

中国政法大学讲师许博洋建议，中小
学要多开展普法教育，可邀请办理未成年
人案件的司法人员走入校园，结合案例讲
解相关法律知识，增强青少年的法治
意识，让他们了解“开盒”等行为的风
险和危害。

专家表示，网民要提高个人隐
私保护意识，尽量避免在网络上透
露自己的真实姓名、家庭住址、行程
等信息。一旦遭遇“开盒”或被人以

“开盒”相威胁，可向平台举报，
要求删除侵权内容；同时，积极
采取法律手段维护自身权益，
必要时依法向法院提起诉讼。
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